PRESSEMITTEILUNG

Cottbus geht vorsorglich vom Netz — Versorgung ist gesichert

Die Stadt Cottbus hat vorsorglich ihre Website sowie weitere Dienstleis-
tungen und Anwendungen vom Netz genommen. Hintergrund ist eine
offizielle Sicherheitswarnung des Bundesamtes fiir Sicherheit in der In-
formationstechnik (BSI). Oberbilrgermeister Tobias Schick und der Leiter
des Stabes Thomas Bergner haben den Verwaltungsstab einberufen, der
die Situation analysiert.

Der Zweckverband Digitale Kommunen Brandenburg hat ebenfalls vor-
sorglich Systeme offline genommen. Gleiches gilt fiir die Medizinische
Universitat Lausitz Carl Thiem sowie Ver- und Entsorgungsunternehmen.

Nach aktuellem Informationsstand gibt es keine Einschrankungen bei
der Versorgung der Stadt mit Warme, Strom, Wasser etc. Auch der Kli-
nikbetrieb lauft normal.

Der Dikom teilte folgendes mit:

Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) hat aktu-
ell Gber eine kritische Sicherheitsliicke in PHP informiert, einer weitver-
breiteten Technologie zum Betrieb von Webanwendungen.

Wir nehmen diese Sicherheitsmeldung sehr ernst und haben uns daher
entschieden, samtliche von uns betriebenen Webdienste und Weban-

wendungen vorsorglich zu deaktivieren, um moglichen Sicherheitsrisi-

ken friihzeitig entgegenzuwirken und eine konkrete Gefahrdung unserer
Systeme sowie lhrer Daten bestmoglich zu verhindern.

Diese MalRnahme erfolgt rein praventiv und dient dazu, die Sicherheit
unserer IT-Infrastruktur und den Schutz lhrer Daten wahrend der laufen-
den technischen Uberpriifungen bestméglich zu gewéhrleisten.

Unsere technischen Verantwortlichen priifen derzeit mit hochster Priori-
tat, ob und in welchem Umfang die eingesetzten Systeme und
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Anwendungen von der beschriebenen Schwachstelle betroffen sind. Parallel dazu werden erforder-
liche SicherheitsmaBnahmen bewertet und vorbereitet.

Durch die vorsorgliche Deaktivierung sind die betroffenen Webdienste und Anwendungen bis
auf Weiteres nicht erreichbar bzw. nicht nutzbar. Uns ist bewusst, dass dies mit Einschrankungen
fur Sie verbunden ist. Wir bitten hierfiir um Ihr Verstandnis. Der Schutz lhrer Daten und die Sicher-
heit der von uns betriebenen Systeme haben fiir uns in dieser Situation oberste Prioritat.

Eine Wiederinbetriebnahme erfolgt, sobald die notwendigen technischen Priifungen und Sicher-
heitsmallnahmen abgeschlossen sind und eine verantwortbare Wiederaufnahme des Betriebs
moglich ist.

Zum gegenwartigen Zeitpunkt kdnnen wir noch keine abschlieende Aussage dariiber treffen, ob
und in welchem Umfang einzelne Systeme von der Sicherheitsliicke betroffen sind.

Wir beobachten die weitere Entwicklung der Sicherheitslage kontinuierlich und werden Sie iiber
neue Erkenntnisse, den Fortschritt unserer MaBnahmen sowie die Wiederverfiigbarkeit der
Dienste informieren.

Weiterfiihrende Informationen zur aktuellen Sicherheitsmeldung des BSI finden Sie unter:

https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2026/261021 PHP-
kritische-Schwachstelle.html
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